
Moduł II Bezpieczeństwo w sieci[image: A description...]
Zajęcia dla grupy wiekowej 12 – 15 lat
Część  2 – Jak bardzo jestem znana/y?

[bookmark: _GoBack]Wprowadzenie: 	W okresie dojrzewania i w  procesie rozwoju osobowości, dla nastolatków ważne jest pokazywanie siebie innym, porównywanie siebie z innymi oraz przyciąganie uwagi rówieśników. Z tego powodu, nawet najbardziej osobiste informacje ujawniane są na portalach społecznościowych a zdjęcia udostępniane – często  bez uprzedniego zastanowienia. W związku z tym, że facebook stał się bardzo popularny w Polsce i dawno już prześcignął pod względem ilości użytkowników takie portale jak n-k.pl czy grono.pl, dlatego też podczas tych zajęć będziemy pracowali na facebooku jako na przykładzie. 
Cel:	Umożliwienie uczestnikom korzystania z ustawień bezpieczeństwa i sprawdzanie swoich profili tak, aby byli w stanie zarządzać nimi w sposób bardziej świadomy. 
Czas:	25 minut 
Metoda:	Praca w sieci na facebooku
Pomoce:	Laptop, rzutnik, dostęp do sieci.  Uwaga! Trener powinien mieć założony na Facebooku profil, który umożliwi mu przeprowadzenie zajęć. Powinien także choć trochę orientować się w funkcjonowaniu facebooka.
Przebieg zajęć:  Prowadzący pyta kto z uczestników chciałby wziąć udział w ćwiczeniu i udostępnić swój profil na facebooku, następnie wchodzi na swój profil  i wyszukuje profil ochotnika lub ochotniczki. 
Do wykonania ćwiczenia konieczny jest profil, który jest publiczny, aby można było na nim przetestować zachowania zwiększające bezpieczeństwo w sieci. (Regułą jest, że dany profil będzie łatwoznajdowalny jeśli istnieje na nim wiele informacji upublicznionych) 
Uczestnicy sprawdzają,  jakie dane są widoczne i publiczne dostępne.
Prowadzący notuje na flip charcie informacje jakie pozyskano z tego profilu.  Proponuje dyskusję na ten temat. „Czy konieczne jest aby te wszystkie informacje były dostępne dla każdego”? Ważne, aby przekazać uczestnikom, że wiele informacji można ukryć lub uczynić je dostępnymi tylko dla znajomych. Dotyczy to zwłaszcza młodszych dzieci, które mogą nie umieć selekcjonować informacji, które przekazują.
Za zgodą uczestnika prowadzący proponuje zmiany ustawień, które zawęziłby dostęp nieznajomych do profilu. Jako dodatkowe ćwiczenie, także  inny uczestnik  może zastosować zasugerowane przez prowadzącego ustawienia profilu.
Na koniec uczestnicy mówią jakich informacji nie powinno się publikować w sieci i dlaczego. Wszystkie propozycje notowane są na flip charcie.
Prowadzący podsumowuje zajęcia przypominając wszystkim jak ważna jest prywatność i jej ochrona. 
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